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EXPERTO EN -

CIBERSEGURIDAD
Y HACKING ETICO

Acceso 24/7 . Equipo de tutores expertos

\




Duracion: 200 horas. 5-6 meses.

Precio total: 1.400 €
Reserva/Matricula:200€
Mensualidad: 300 € (4 mensualidades)

Bonificable para empresas por

FUNDAE hasta el 100%. La contratacion
de la formacién bonificada supone un

10% adicional al precio del programa,
importe que también es bonificable.
Ayudamos a tu empresa a gestionarla.

Ventajas de
formarte con
nosotros

Camara Oficial de
Industria y Servicios de

e Titulo de la
Comercio,
Madrid

» Metodologia blended (semipresencial
y online) con 8 horas en directo por
semana.

* Formacion
empresarial

practica y  vision

e Club Alumni. Acceso a masterclass,
Eventos, Jornadas, etc.

Metodologia

La modalidad online aporta una serie de
ventajas y beneficios a la hora de
formarse, dado que el ritmo de
aprendizaje lo marcaras tu.

Tendras mas libertad para organizar tu
tiempo como mejor te convenga, tendras
plena flexibilidad y podras compaginar los
estudios con el trabajo, familia, etc. Eliges
como, donde y cuando estudiar, solo
necesitaras tener una conexion a Internet.
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Ademas, como todo se hace en nuestro
Campus Virtual, no tendras que
desplazarte a ningun lado para estudiar.

Como alumn@ contaras con el
acompanamiento de un equipo de
docentes expertos en las diferentes
materias y en la ensefanza digital, que
estaran a tu entera disposicion en todo
momento para ayudarte, guiarte y
atenderte en cualquier duda o consultas
que tengas.

El programa cuenta con diferentes clases
virtuales o encuentros en tiempo real
(15-20 sesiones) con el equipo docente
para facilitar el contacto directo alumno-
profesor  permitiendo una perfecta
transferencia del Know How de forma
bidireccional.

A lo largo del curso se facilitara toda la
documentacién para el estudio, junto con
ejercicios y actividades practicas, ademas

de diferentes pruebas de evaluacion
continua.
Como apoyo a los procesos

metodologicos del curso, se usan los
siguientes materiales didacticos.

* Archivos digitales en PDF con las
practicas de laboratorios.

* Archivos digitales con las
presentaciones en PDF de todos los
modulos.

* Archivos en PDF con la documentacion
de buenas practicas y ejemplos de
reportes de auditoria técnica intrusiva
del tipo Hacking Etico.



Dirigido a

Dirigido a todas aquellas personas que
quieran reforzar sus conocimientos de
seguridad informatica basandose en las
técnicas hacking, para analizar
debilidades de las redes y el software.

Para realizar el curso, no es necesaria
ningun tipo de experiencia previa en este
campo.

Objetivos

o Este Curso proporciona los
conocimientos necesarios a nivel
conceptual y practico para que

implementarlos en  empresas vy
negocios, apoyado por el uso de
Software Libre.

e Desarrollar 'y adquirir habilidades
practicas para la realizacion de
auditorias de sistemas intrusivos.

e Conocer los diferentes tipos de
atacantes, asi como a usar las
diferentes técnicas y herramientas de
intrusién utilizadas por los delincuentes
informaticos para lograr violentar la
seguridad de un sistema de
informacion.
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e Orientar las auditorias intrusivas

haciendo uso de las normas y buenas
practicas en seguridad de |la
informacién a nivel internacional.

(Qué sabra el alumno al terminar el
curso?

Conocer los diferentes tipos de
atacantes, asi como a usar las diferentes
técnicas y herramientas de intrusion
utilizadas  por los  delincuentes
informaticos para lograr violentar la
seguridad de un sistema de informacion.

Orientar  las  auditorias  intrusivas
haciendo uso de las normas y buenas
practicas en seguridad de la informacion
a nivel internacional.

La Ciberseguridad es uno de los campos
donde hay pocos expertos en nuestro
pais e, incluso, internacionalmente.

En los proximos 5 aflos se necesitaran
mas de 350k expertos en este campo
técnico en toda Europa...

;Por qué no ser un@ de ellos?



PROGRAMA

1. INTRODUCCION

+ ;Qué es la Ciberseguridad?

» ;Por qué es importante la
Ciberseguridad en mi Empresa?

* Seguridad fisica

* Principales amenazas

* Malware

* Vulnerabilidades

* DoS

2. FINGERPRINT & FOOTPRINTING

* Informacion publica en la red
» Control de la informacidn expuesta
* Problemas de una publicacion excesiva

3. INTRODUCCION A LA INGENIERIA
SOCIAL

4. GESTI?N DE USUARIOS Y
CONTRASENAS SEGURAS

+ Patrones de contrasefa

* Directorio activo

* Politicas de seguridad y gestion de
permisos

* Politica de recursos compartidos

+ Decalogo del buen administrador

5. MALWARE

* Tipos de Malware

» ;Como pueden introducirse?
+ Keyloggers

* Troyanos

* Ramsoware

« Bombas logicas

» Gusanos

Experto en
CIBERSEGURIDAD Y
HACKING ETICO
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6. EL ANONIMATO EN LA RED

Darknet

e Tor

Proxy

VPN

Proxy vs VPN
Macchanger

7. ANALISIS DE VULNERABILIDADES

* Analisis a la red

* Analisis a servidores

» Elaboracion de informes

* Interpretacion de los resultados

8. ATAQUES COMUNES A SERVICIOS
WEB

* Phishing

XSS

» Parameter Tampering
SQLi

DoS




Como estudiante del Curso Experto en
Ciberseguridad y Hacking Etico tendras
acceso de forma completamente
GRATUITA al Curso NIVEL BASICO DE
PROGRAMACION CON PYTHON

Este Programa de 50 horas lectivas, en
modalidad online, sera un complemento
diferencial, y con una Titulacion adicional,
que complementara ta  perfil vy
competencias profesionales.

Python es uno de los lenguajes de
programacion (interpretado) mas
ampliamente utilizados para desarrollar
aplicaciones web, desarrollo de software,
ciencia de datos y Power Bl, Inteligencia
Artificial (IA) y Machine Learning (ML).

Objetivos del curso:

* Introducir los fundamentos basicos del
lenguaje de programacion Python.

» Aprender a utilizar IDE y entornos como
PyCharm (Community Edition) o
Visual Studio Code con sus respectivos

plugin.

« Utilizar la potencia de IDE Pycharm con
los elementos basicos del lenguaje,
estructuras de control, estructuras de
datos, y elementos  sintacticos
especificos de Python.

* Introducir algunas de las bibliotecas
mas habituales del lenguaje, ademas de
realizar practicas y ejercicios sencillos
de programacion con Python.
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Programa

Conceptos basicos: Start up

2. Entornos de trabajo para Python

3. Sintaxis, operadores y tipos

4. Estructuras de control

5. Programacion orientada a objetos

6. Manejo de ficheros

DOCENTE

Diego Collado Ramos

Docente, informatico y disefiador grafico,
conoce y experimenta con formatos y
tecnologias como desarrollador web y
programador, combina la creatividad con la
usabilidad para encontrar el equilibrio.
Como buen arquitecto de la red, trabaja a
diario con PHP, HTML, CSS y JavaScript
nativo en sus ultimas versiones, ademas de
manejar frameworks tan conocidos como
Angular,  React/)S, Angular)s, jQuery,
BootStrap... Siempre a la ultima con lo que
nos impone el mercado.



EL CREDITO
Tormalivo
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+500 mil +135 anos
Empresas Formando a
pertenecen ala al;;mnado
Camara de postgraduado,
Madrid profesionales y
roles directivos

GESTION
DELA CALIDAD

1509001

Escuela de Negocios
Cémara Oficial de Comercio, Industria y
Servicios de Madrid

Calle Pedro Salinas, 11 (Zona Arturo Soria)
28043 Madrid

INFORMACION Y MATRICULAS
elearning@camaramadrid.es
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+200 mil

Personas
formadas en
todo el mundo

MADRID,
b oxeclonde
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EMPRESA CERTIFICADA

Contactanos

91 538 38 65
915383571

000006

www.camaramadrid.es
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